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ZWISCHEN DEN FRONTEN

Handelsstreitigkeiten und Sanktionen schaffen ein unsicheres Wirtschaftsklima far
viele Unternehmen. Die Lage ist uniibersichtlich, Vorsorge wird immer wichtiger.
Eine Bestandsaufnahme — und was jetzt ratsam ist.




BITTE NICHT WEITERSAGEN

Sie sind fiir Unternehmen von existenzieller Bedeutung: Geschaftsgeheimnisse. Mit der Umset-

zung der EU-Richtlinie zum Schutz von Geschdftsgeheimnissen in deutsches Recht kommen auf

Unternehmen und ihre Mitarbeiter neue Anforderungen zu.

» Geheimnisse, das wissen wir schon seit unserer Kindheit,
ziehen Menschen magisch an. Sie versprechen exklusives
Wissen — zum Beispiel iiber den heimlichen Siifligkeitenvorrat
unter dem Bett, von dem die Eltern nichts ahnen. Doch wo
ein Geheimnis existiert, ist auch der Verrat nicht weit. Und
wenn ein Geheimnis verraten wird, ist es kein Geheimnis
mehr. Was in der Kindheit fiir Streitereien gesorgt und so
manche Sandkastenfreundschaft hat zerbrechen lassen, ist
im spiteren Berufsleben ein handfester okonomischer Faktor,
denn mit dem Verrat von Geschiftsgeheimnissen kann ein
bedeutender wirtschaftlicher Vorteil verloren gehen, mitunter
stehen deshalb Existenzen, Arbeitsplitze und die Zukunft
ganzer Unternehmen auf dem Spiel.
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Nicht zuletzt aus diesem Grund hat sich die Européische Uni-
on dieses Thema zur Brust genommen: Mit der EU-Richtlinie
2016943 iiber den Schutz vertraulichen Know-hows und ver-
traulicher Geschiftsinformationen ist bereits seit zwei Jahren
eine entsprechende Regelung in Kraft. Am 9. Juni ist die Frist
fiir die EU-Mitglieder, die Richtlinie in nationales Recht umzu-
setzen, abgelaufen. ,In Deutschland ist die Umsetzung nicht
rechtzeitig gelungen®, sagt Dr. Anton Horn, Rechtsanwalt
und Partner in der Kanzlei Heuking Kiithn Liier Wojtek. Erst
im April diesen Jahres ist ein Referentenentwurf des Bundes-
justizministeriums veroffentlicht worden. Das neue Gesetz
wird aber voraussichtlich im Laufe dieses Jahres in Kraft treten.
,Aus Unternehmenssicht ist die wichtigste Anderung, dass
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eine Information nur dann als Geschiftsgeheimnis geschiitzt
ist, wenn der Inhaber nachweisen kann, dass er angemessene
Geheimhaltungsmanahmen ergriffen hat, erklart Dr. Anna
Glinke, Rechtsanwiltin und Partnerin bei Hogan Lovells in
Diisseldorf. ,Ansonsten lduft er Gefahr, dass die Information
in einem Prozess nicht mehr als schutzwiirdiges Geschiftsge-
heimnis angesehen wird. Die bisherige Rechtsprechung war
insoweit grofziigiger.”

BISHERIGE REGELUNGEN WERDEN
DEUTLICH ERWEITERT

Die derzeitigen strafrechtlichen Regelungen zum Schutz
von Geschiftsgeheimnissen in den Paragrafen r7 und 19 des
Gesetzes gegen den unlauteren Wettbewerb (UWG) werden
durch die Richtlinie deutlich erweitert. ,Die Rechte der Ge-
heimnisinhaber werden gestirkt, da der Begriff des Geschifts-
geheimnisses weiter gefasstist als nach UWG*, erklirt Niclas
Volkening, Company Lawyer bei der Reply AG in Giitersloh.
,Gleichzeitig werden allerdings auch die Anforderungen an
die Plichten des Geheimnisinhabers, um Geschaftsgeheim-
nisse erfolgreich zu schiitzen, verschirft.“ Ein Geschiftsge-
heimnis liegt nach der Richtlinie und dem entsprechenden
Referentenentwurf zu deren Umsetzung bereits dann vor,
wenn die Information weder allgemein bekannt noch ohne
Weiteres zuginglich ist.

Hinzu kommen allerdings zwei weitere Anforderungen, so
Volkening: , Die Information muss von kommerziellem Wert
sein, gerade weil sie geheim ist, und die Information muss
durch angemessene Geheimhaltungsmafinahmen geschiitzt
werden.“ Hieraus ergeben sich neue Anforderungen an den
Inhaber des Geschiftsgeheimnisses: , Er muss den Wert des
Geheimnisses bilanzieren, um den kommerziellen Wert ge-
richtsfest belegen zu kénnen*, erliutert der Unternehmensju-
rist. Zudem sei ein Geheimnisschutz-Management einzufiih-
ren, um den Geheimnischarakter der Information zu erhalten.
,Ein Geheimnisschutz-Management ist sicherlich eine gute
Sache*, sagt Heuking-Anwalt Horn. ,Es ist aber keine ge-
trennte zweite Aufgabe, sondern eine Erweiterung bestehen-
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der Aufgaben.“ Denn auch das Datenschutzrecht verpflichtet
ein Unternehmen, bestimmte Informationen, niamlich per-
sonenbezogene Daten, vor unbefugtem Zugriff zu schiitzen.
Und personenbezogene Daten sind haufig untrennbar mit
anderen Informationen verkniipft, auch mit Geschiftsge-
heimnissen. ,AufRerdem ist es nicht nur rechtlich sinnvoll,
sondern auch im ureigenen Interesse eines Unternehmens,
seine Geheimnisse geheim zu halten, so Horn.

KLASSISCHE ZUGANGSKONTROLLE IST
BESONDERS WICHTIG

Wenn Geschiftsgeheimnisse gestohlen werden, befinden sich
Unternehmen hiufig in der misslichen Lage, dass sie erst
nachtriglich und unter Zeitdruck ermitteln miissen, welche
Informationen Geschiftsgeheimnisse darstellen und wie sie
geschiitzt waren. ,Deshalb empfehle ich Unternehmen, die
Gesetzesinderung zum Anlass zu nehmen, ihre Verfahren
zum Geheimnisschutz zu iiberpriifen, sagt Hogan Lovells-
Juristin Glinke. Im ersten Schritt sei es sinnvoll, sich bewusst
zu machen, welche Informationen fiir den Betrieb des Un-
ternehmens wesentlich sind und deshalb geschiitzt werden
sollen.

,Hiufig ist die Unternehmensleitung sehr iiberrascht, welche
Informationen besonders sensibel sind, und wie leicht man
an sie herankommen kann. Aus diesen ersten Erkenntnissen,
ergeben sich hiufig spontan erste Sofortmaffnahmen®, sagt
Heuking-Anwalt Horn. Ganz wichtig sei die klassische Zu-
gangskontrolle in Unternehmen, also ein durchgehend besetz-
ter Empfang, die Kontrolle der hereinkommenden Personen,
die Feststellung von deren Identitit und die Gegenzeichnung
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DIE GEHEIMNISSCHUTZ-RICHTLINIE:

Aufgrund der EU-Richtlinie 2016/943 missen unter
anderem die folgenden Anderungen in deutsches Recht
umgesetzt werden, erlautert Peter Lotz, Rechtsanwalt und

Partner in der Kanzlei MAYRFELD LLP:

» (leicht) ge@nderte Definition des Geschaftsgeheimnisses:
Geschitzt werden nach der Richtlinie (i) geheime Infor-
mationen mit (i) kommerziellem Wert, die (iii) Gegen-
stand angemessener GeheimhaltungsmaBnahmen sind.

« Notwendigkeit des Ergreifens von sogenannten ange-
messenen GeheimhaltungsmaBnahmen: Unternehmen
mussen faktische und rechtliche Mafinahmen zum
Geheimnisschutz ergreifen, um durch die neven Rege-
lungen geschitzt zu sein.

« Regelungen zum Schutz des Geschaftsgeheimnisses im
Prozess: Damit der Rechteinhaber den Geheimnisschutz
im Wege der Geltendmachung seiner Rechte im Prozess
nicht verliert, wird der Schutzbereich auf alle Verfah-
rensbeteiligten ausgeweitet. Ferner kénnen Zugangsbe-
schrankungen zu im Prozess vorgelegten Dokumenten
zur Absicherung des Rechts des Geheimnistragers
vorgesehen werden.

+ Regelungen zu zivilrechtlichen Ansprichen auf Unter-
lassung, Beseitigung oder Vernichtung: Auch bei einem
verschuldensunabhangigen Eingriff in Geschaftsgeheim-
nisse besteht nunmehr ein Anspruch auf Unterlassung
oder sogar Vernichtung von durch unrechtméBig erlang-
te Geschaftsgeheimnisse entstandenen Produkten.

+ Ausnahmeregelungen zum erlaubten Offenbaren und
Verwerfen von Geschaftsgeheimnissen: Whistleblower
erhalten ein Stiick Rechtssicherheit, indem die Erlangung,
Nutzung oder Offenlegung eines Geschaftsgeheimnis-
ses ausdricklich erlaubt wird, wenn dies zum Schutz
eines berechtigten Interesses wie etwa der Aufdeckung
einer rechtswidrigen Handlung oder eines anderen
Fehlverhaltens erforderlich ist. AuBerdem darf ein
Geschaftsgeheimnis durch Beobachtung, Untersuchung,
Rickbau oder Testen eines Produkts oder Gegenstandes
erlangt werden - damit werden die Méglichkeiten zur
Verwertung von durch Reverse Engineering erhaltenen

Erkenntnissen erweitert (mehr siehe Kasten Seite 32).
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cines Hinweises auf die Geheimhaltungspflichten. , Das wird
in vielen Unternehmen erstaunlich grofziigig gehandhabt:
Besucher werden nicht auf Geheimhaltungspflichten hin-
gewiesen, und wenn sie im Besucherbuch ihren Namen mit
Micky Mouse’ eintragen, bemerkt das keiner*, so Horn.
Der Heuking-Anwalt, der auf den Bereich Patentrecht spe-
zialisiert ist und damit viel mit Geschiftsgeheimnissen zu
tun hat, trigt sich mitunter selbst mit ,Micky Mouse“ in das
Besucherbuch von Mandanten ein. ,Und dann lasse ich das
Besucherbuch in die Besprechung mit der Geschiftsfithrung
bringen. Meistens werden dann schnell echte Einlasskon-
trollen eingefithrt*, erzihlt Horn. ,Wenn solche Kontrollen
konsequent durchgefiihrt werden, auch bei Besuchern in
Begleitung von Betriebsangehdrigen, auch bei besuchenden
Familienangehorigen, wenn auch bei Gruppen jeder einzelne
diese Prozedur durchlaufen muss, dann hat das auch eine
willkommene Signalwirkung an alle Mitarbeiter, jeden Tag
aufs Neue: Geheimhaltung ist wichtig.” Denn ohne Geheim-
nisse sei ein Unternehmen méglicherweise bald pleite, so der
Experte. , Dieses Grundverstindnis ist wichtig, damit dann die
weiteren MaRnahmen von der gesamten Belegschaft nicht nur
akzeptiert, sondern mitgetragen werden. Und diese Mafinah-
men betreffen dann natiirlich nicht nur die Zugangskontrolle
im klassischen Sinne, sondern auch viele technische Aspekte,
Ablauffragen und Vertragsklauseln.”

ABWAGUNG ZWISCHEN WICHTIGKEIT
UND SCHUTZAUFWAND

Entscheidend diirfte sein, dass die Einfilhrung, die regelma-
Rige Kontrolle und die Implementierung angezeigter Verbes-
serungen im Rahmen eines Geheimnisschutz-Managements
hinreichend dokumentiert sind, sagt Unternehmensjurist
Volkening. ,Es ist anzuraten, vergleichbar mit einem Daten-
schutzbeauftragten eine Person im Unternehmen zu bestellen,
die die Verantwortung fiir die technische und organisatorische
Uberwachung dieser MaRnahmen tragt.” Erforderlich fiir die
Einhaltung der gesetzlichen Anforderungen diirften dabei
insbesondere die Definition und Einfiihrung von entspre-
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MEHR SICHERHEIT
FUR WHISTLEBLOWER

Artikel 5 der EU-Richtlinie regelt Ausnahmen, bei denen die
Aneignung oder Nutzung von Geschaftsgeheimnissen keine
der in der Richtlinie geregelten Rechtsfolgen nach sich zieht.
,Eine dieser Ausnahmen ist Whistleblowing”, erklart Niclas
Volkening, Unternehmensijurist bei der Reply AG. ,Wird

ein Fehlverhalten oder eine illegale Tatigkeit aufgedeckt
und wird dabei in der Absicht gehandelt, dass allgemeine
ffentliche Interesse zu schiitzen, ist der Whistleblower vor
MaBnahmen des Geheimnisinhabers nach der Richtlinie

geschutzt.”

Der Whistleblower miisse demnach eine Interessenabwa-
gung vornehmen unter Beriicksichtigung der Berechtigung
der Anzeige, dem Vorliegen alternativer Handlungsmog-
lichkeiten sowie der Héhe des drohenden Schadens fiir den
Arbeitgeber, sagt Peter Lotz von MAYRFELD LLP. Zusatzlich
missse er seine strafrechtliche Verantwortlichkeit bedenken.
,Geheimnisverrat bleibt Geheimnisverrat”, so Lotz. ,Sofern
die Voraussetzungen fir Whistleblowing vorliegen, ist dieser

jedoch gerechtfertigt und nicht sanktionsféhig.”

Im Einzelfall kénnen die Grenzen allerdings flieBend sein,
weil es unterschiedliche Auffassungen dariiber gibt, ob ein
Verhalten unethisch ist oder nicht, sagt Dr. Anna Glinke von
Hogan Lovells. ,In der Tierhaltung gibt es etwa Praktiken,
die gegen kein Gesetz verstofien und von dem Tierhalter fir
unbedenklich gehalten werden, wéhrend Tierschiitzer darin

bereits ein unmoralisches Verhalten sehen.”

Die Frage, wann ein Geheimnis im Interesse eines hoheren
Rechtsguts verraten werden darf, kénne daher nur in jedem
Einzelfall und unter Beriicksichtigung des Informationsinter-
esses der Allgemeinheit, der Motivation des Whistleblowers
und der Geheimhaltungsinteressen des Geheimnisinhabers
beantwortet werden. ,Ich erwarte nicht, dass Gerichte
Whistleblower kiinftig strenger behandeln werden”, so
Glinke. ,Die Richtlinie und der Gesetzentwurf erméglichen
es den Gerichten, die Interessen von Unternehmen und
Whistleblowern zu wiirdigen und zu einer fairen Einzelfall-

entscheidung zu kommen.”
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chenden Prozessen, die Existenz addquater und der Richtli-
nie entsprechender Vertragsmuster sowie das Vorhandensein
technischer Sicherheitsvorkehrungen sein. Aber nicht erst
mit Inkrafttreten der neuen gesetzlichen Regelung, sondern
auch in der Vergangenheit waren Unternehmen gut beraten,
MaRnahmen zum Geheimnisschutz zu treffen. ,Auch nach
der bisherigen Rechtslage 16st erst der unlautere Eingriff in
die Geheimnissphiire — zum Beispiel durch Verstof gegen
eine Geheimhaltungsverpflichtung oder durch Uberwindung
von Schutzvorrichtungen — den Geheimnisschutz aus*, erklirt
Peter Lotz, Rechtsanwalt und Partner in der Kanzlei MAYR-
FELD LLP in Frankfurt. ,Ahnlich wie beim Datenschutz war
in der Vergangenheit der ein oder andere Marktteilnehmer
etwas groRziigig in der Implementierung von entsprechenden
Compliance-Mafinahmen. Und &hnlich wie im Datenschutz
sind nun MaRnahmen rechtlich erforderlich, die auch in der
Vergangenheit schon ratsam waren.” Nach den rechtlichen
Vorgaben miissten Unternehmen ,angemessene”, aber nicht
unbedingt ,bestmégliche” Geheimhaltungsmafnahmen tref-
fen, erliutert Lotz. ,Es ist eine Abwigung zwischen der Wich-
tigkeit der Information und dem Aufwand der zu treffenden
MaRnahmen erforderlich.“ Die Faustregel: Je wichtiger die
Information, desto engmaschiger sollten auch die erforder-
lichen SchutzmaRnahmen ausfallen. ,Bei der Abwigung sind
insbesondere der Wert des Geschiftsgeheimnisses und dessen
Entwicklungskosten, die Bedeutung fiir das Unternehmen, die
iiblichen Geheimhaltungsmafnahmen im Unternehmen, die
Art der Kennzeichnung der Informationen und vereinbarte
vertragliche Regelungen mit Arbeitnehmern und Geschifts-
partnern zu beriicksichtigen*, sagt Lotz.

KEINE GESCHAFTSGEHEIMNISSE DRITTER
NUTZEN

Unternehmen miissten genau priifen, ob ihre bisherigen
Geheimhaltungsmafnahmen hinreichend beziehungsweise
angemessen waren, ergdnzt Dr. Christofer Eggers, Rechtsan-
walt und Partner in der Kanzlei Squire Patton Boggs. ,Da der
Kreis der Titer und der verbotenen Handlungsweisen deutlich
ausgeweitet wird, muss gepriift werden, ob tatsichlich in allen
Mitarbeitervertrigen hinreichende Geheimhaltungsklauseln
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enthalten sind. Das diirfte in der Praxis aber bereits weitge- ))
hend umgesetzt sein.“ Schwieriger wird es fiir Unternehmen,

die neue Mitarbeiter einstellen. ,Auch der neue Arbeitgeber
begeht eine Rechtsverletzung, wenn er ,weiRl oder wissen
miisste’, dass der neue Mitarbeiter Geschiftsgeheimnisse
mitbringt*, erliutert Eggers, denn der Arbeitgeber haftet
auch ohne eigenes Verschulden, wenn ein Mitarbeiter Kennt- % Die EU-Richtlinie 2016/943 tber den Schutz vertraulichen
nisse nutzt, die er auf unrechtmiRige Art und Weise erwor- Know-hows und vertraulicher Geschdftsinformationen wird
ben hat. Denn es geht nicht nur darum, eigene Geheimnisse in deutsches Recht umgesetzt. Auf Unternehmen kommen
zu schiitzen, sagt auch Heuking-Anwalt Horn. ,Wichtig ist
es auch, keine geschiitzten Geheimnisse Dritter unbefugt zu
nutzen. SchlieRlicht ist das eine Straftat und man kann davon
ausgehen, dass sie zukiinftig auch in der Praxis eher stirker
als schwicher verfolgt wird.“ Daher kénne zum Beispiel ein dings sind Geheimnisinhaber auch starker in der Plicht,
geordnetes ,Onboarding* von Mitarbeitern und ein Scree- Geschaftsgeheimnisse angemessen zu schitzen.

ning der von ihnen mitgebrachten Unterlagen und Dateien  x Wichtig ist die Einfihrung eines Geheimnisschutz-Ma-
sinnvoll sein, erklirt der Rechtsexperte. ,Den Mitarbeitern
muss klar sein, dass es nicht pfiffig, sondern kriminell ist,

Schutz von Geschdftsgeheimnissen

neue Anforderungen zu.
% Die Rechte der Geheimnisinhaber werden gestéarkt, der

Begriff des Geschaftsgeheimnisses ist weiter gefasst. Aller-

nagements, um zu dokumentieren, welche Informationen

L . . Geschaftsgeheimnisse darstellen und wie sie geschitzt waren.
Geheimnisse Dritter zu nutzen. Sonst steht irgendwann der 9 2

Staatsanwalt vor der Tiir.“ Und der trigt sich nicht in das
Besucherbuch ein. ® Harald Czycholl auch die erforderlichen SchutzmaBnahmen ausfallen.

x Je wichtiger die Information, desto engmaschiger sollten
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